
กรอบแนวทางการป̟องกัน 
ภัยคุกคามทางไซเบอร์
(MITRE D3FEND) 

นายปˣยชาติ วสุิทธิอารีย์รักษ์ 
เจ้าหน้าที˒กลุ่มวิชาชีพเฉพาะด้านไซเบอร์ 

 

วันที˒ 14 มกราคมคม 2569 เวลา 09.00 – 11.00 น. 
ณ ศูนย์สมุททานุภาพกองทัพเรือ 
ตาํบลบางพระ อําเภอศรีราชา จังหวัดชลบุรี 



Certificates Received

ประกาศนียบัตรและการอบรมทางไซเบอร์

• CompTIA Security+ – CompTIA

• Certified in Cybersecurity (CC) – ISC2

• Lead Auditor ISO 27001:2022 - Exemplar Global 

• SANS FOR572 Advance Network Forensics: Threat Hunting, Analysis and 

Incident Response

• Web Application Penetration Testing – Mahidol University

• Network & Cyber Security – Jodoi Training Center

ประสบการณ์การทาํงานด้านความมั˒นคงปลอดภัยไซเบอร์ 

• สํานักงานคณะกรรมการการรกัษาความมั˒นคงปลอดภัยไซเบอรแ์ห่งชาติ 

• เข้ารว่มปฏิบัติงานกับศูนย์ปฏิบัติการบูรณาการป̟องกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ศบอท.) 

• เข้ารว่มปฏิบัติการตัดวงจรแอปดูดเงิน 

• บริษัท คาราบาวตะวันแดง จํากัด  

• ดูแลระบบการจัดการบริการไอที - IT Service Management Software (ITSM)

• พัฒนากระบวนการ การบริหารจัดการทรัพย์สินไอท ี- IT Asset Management (ITAM) 

ประสบการณ์การทํางาน

นาย ปxยชาติ วิสุทธิอารีย์รักษ์

Mr. Piyachart Visuttiarreerak

ตําแหน่ง: เจ้าหน้าที˒กลุ่มวิชาชีพเฉพาะด้านไซเบอร์

ฝ˓าย: ตอบสนองรับมือภยัคุกคามทางไซเบอร์

และสืบสวนและตรวจพิสูจน์หลักฐานทางไซเบอร์ (สกมช.)

การศึกษา: บริหารธุรกิจบัณฑิต (ระบบสารสนเทศ)
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วัตถุประสงค์ 

1. อธิบายแนวคิดและบทบาทของกรอบ MITRE D3FEND 
2. เขา้ใจความสมัพนัธร์ะหวา่ง Model (ความเขา้ใจระบบ), Defensive Tactics และการตอบสนอง

ต่อภยัคกุคามทางไซเบอร์

3. วิเคราะหแ์ละเชืÉอมโยงภยัคกุคามทางไซเบอรก์บัแนวทางการปอ้งกนัและตอบสนองตามกรอบ MITRE 
D3FEND 

4. ประยกุตใ์ชก้รอบ D3FEND เพืÉอยกระดบักระบวนการตรวจจบั, ควบคมุสถานการณ์ และฟืÊนฟรูะบบ
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ความแท้จริงของข้อมูล 

Integrity 

CIA Triad CIA Triad 
Confidentiality หรือ การรักษาความลับของข้อมูล คือ การท˒ีระบุ
สิท ธิ ใ นกา ร เ ข้า ถึ งข้ อมูล กับผู้ ท˒ีส ามา รถ เ ข้า ถึง ได้ ในแ ต่ล ะ ชุด 
ข้อมูลตามลาํดับของชัน̞ความลับที˒กําหนดไว้ ตัวอย่างเช่น  
• ข้อมูลส่วนเงินเดือนของพนักงานในบริษัท จัดเปɣน ความลับสูงสุด ผู้

ท˒ีสามารถเข้าถึงได้ คอื ผู้จัดการส่วนทรัพยากรบุคคลเท่านัน̞ 
• เบอร์โทรของพนกังานในบรษัิท จดัเปˠน ข้อมลูภายในเท่านัน̞ 

ผู้ที˒สามารถเข้าถึงได ้คอื พนักงานบรษัิททุกคน 
 
Integrity หรือ การรักษาความถูกต้องของข้อมูล คือ การท˒ีระบุ
สิทธิของการแก้ไขข้อมูล และการรักษาความถูกต้องของข้อมูล
ให้มี ความถูกต้องอย่างต่อเน˒ือง เช่น 
• ข้อมูลของธนาคารดา้นการเงิน เช่น ข้อมูลบัญชีธนาคาร  
• ข้อมูลท˒ีอยู่บนระบบคอมพิวเตอร ์

Availability หรือ ความพร้อมใช้งานของข้อมูล คือ การที˒ข้อมูล
พร้อมให้เข้าถึงใช้งานได้ตลอดเวลา รักษาความต่อเนื˒องในการ 
ให้บรกิารข้อมูล ตัวอย่างเช่น 
• ข้อมูลของธนาคารดา้นการเงิน เช่น ข้อมูลบัญชีธนาคาร  
• ข้อมูลท˒ีอยู่บนระบบคอมพิวเตอร ์

Privacy 

พ̞ืนฐานของหลักการปฏิบัตเิพ˒ือความมัน˒คงปลอดภัยทางไซเบอร ์พ̞ืนฐานของหลักการปฏิบัตเิพ˒ือความมัน˒คงปลอดภัยทางไซเบอร ์
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การรักษาความปลอดภัยทางไซเบอรคื์ออะไร การรักษาความปลอดภัยทางไซเบอรคื์ออะไร 

Cyber Security คือ ความมั˒นคงปลอดภัยทางไซเบอร์ ที˒ต้องการ
ป˖องกันและการรักษาความปลอดภัยของระบบคอมพิวเตอร์ ระบบ
เครือข่าย และข้อมูลที˒เกี˒ยวข้อง โดยจุดประสงค์ คือ เพ˒ือป̟องกันการ
เข้าถึง การแก้ไข การเปลี˒ยนแปลง หรือการทําลายข้อมูลจากบุคคล
ที˒ไม่ได้รับอนุญาต หรือบุคคลท˒ีต้องการเข้าถึงข้อมูลเพ˒ือวัตถุประสงค์
ที˒ไม่เหมาะสม  
  
ทัง̞นี˕หลายองค์กร ต่างให้ความสําคัญเรื˒องระบบรักษาความปลอดภัย
ของข้อมูลไม่แพ้กัน เพราะหากลูกค้าหรือผู้ใช้บริการโดนโจรกรรม
ข้อมูลทางอิเล็กทรอนิกส์ไป อาจทําให้องค์กรเสียช˒ือได้ เพราะฉะนั˕น 
Cyber Security จึงมีความสําคัญ 

“ภัยคุกคามทางไซเบอร์” หมายความว่า การกระทําหรือการดําเนินการใดๆ 
โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึง
ประสงค์โดยมุ่ งหมายให้ เ กิดการประทุษร้ายต่อระบบคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์ หรือข้อมูลอ˒ืนท˒ีเก˒ียวขอ้ง และเปɣนภยันตรายท˒ีใกล้จะถึงท˒ี
จะก่อให้เกดิความเสียหายหรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ หรือข้อมูลอ˒ืนท˒ีเก˒ียวข้อง 



6

สถานการณ์ภัยคุกคามไซเบอร์ระดับโลก สถานการณ์ภัยคุกคามไซเบอร์ระดับโลก 

1. Ransomware
ไ ฟล์ ถู กเ ข้ า รหั ส ทํ า ใ ห้ ผู้ ใ ช้ง าน ไ ม่
สามารถเปxดไฟล์ไ ด้  โดยผู้ใช้งาน
จะต้องจ่ายเงินตามข้อความ “เรียกค่า
ไถ่” เพ˒ือปลดล็อคกู้ข้อมูลคืนมา

2. Data Theft
ส่วนใหญ่เกิดจากบุคคลภายในองค์กร ด้วย
มองว่าข้อมูลเปˠนสิทธ̋ิของตน เนื˒องจากเปˠน
ผู้จัดทําขึ˕น หรือจงใจละเมิดการเข้าถึงข้อมูล
เพ˒ือเปxดเผยการประพฤติมิชอบของนายจ้าง
จากมุมมองของสังคม

3. Server Access

การเขา้ถึงระบบโดยไม่ได้รับอนุญาต ซ˒ึง
อาจจมีจุดประสงค์ในการขโมยข้อมูล 
แก้ไขปรับเปลี˒ยน หรือทําให้หยุดชะงัก 
ไม่สามารถให้บริการแก่ผู้ใชง้านได้

Ransomware เปɣนการโจมตทีี˒มสัีดส่วนสูงสุด 
23% ตามด้วย Data Theft และ Server Access 
ซ˒ึงมีสัดส่วน 13% และ 10% ตามลําดับ
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ภาพรวมของ Cybersecurity ในปːจจุบัน ภาพรวมของ Cybersecurity ในปːจจุบัน 

ภัยคุกคามทางไซเบอร์มีความซับซ้อนและหลากหลายมากข̞ึน 
•รูปแบบการโจมตีพัฒนาอย่างต่อเน˒ือง เช่น Ransomware-as-a-Service 

(RaaS), AI-driven phishing, และ Supply Chain Attacks
•กลุ่มแฮกเกอรม์ักทาํงานแบบองค์กร มีเป˖าหมายชัดเจน และวางแผนระยะยาว 

เปา̟หมายหลักของการโจมตีเปล˒ียนไป 
•จากองคก์รขนาดใหญ่ → สู่ธุรกิจขนาดกลางและเล็ก (SMEs)
•จากข้อมลูส่วนตัว → สู่การเจาะระบบโครงสรา้งพ̞ืนฐานสําคัญ เช่น พลังงาน, 

ระบบสาธารณสุข, การเงนิ 
การเปล˒ียนแปลงของสภาพแวดล้อมการทํางาน 

•การทํางานแบบ Hybrid หรือ Remote Work ทําให้ขอบเขตการรักษาความ
ปลอดภัยยากขึ˕น 

•อุปกรณ์ส่วนตัวของพนักงานกลายเปɣนจุดอ่อนใหม่ 
(BYOD: Bring Your Own Device)

การใช้ AI และ Automation ในการรักษาความปลอดภัย 
•ระบบ AI เริ˒มมีบทบาทในการตรวจจับพฤติกรรมผิดปกต ิ
•แต่ในขณะเดียวกัน แฮกเกอร์ก็ใช้ AI ในการโจมตี 

เช่น Deepfake, Phishing ด้วยข้อความสมจริง 

https://www.getastra.com/blog/security-audit/cyber-crime-statistics/
https://www.thesslstore.com/blog/cyber-crime-statistics/
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https://blog.checkpoint.com/research/q1-2025-global-cyber-attack-report-from-check-point-software-an-almost-50-surge-in-cyber-threats-worldwide-with-a-rise-of-126-in-ransomware-attacks/

•การโจมตีทางไซเบอร์พุ่งสูง : ในไตรมาสท˒ี 1 ป˥ 2568 การโจมตี
ทางไซเบอร์ตอ่องค์กรเพ˒ิมข̞ึน 47% โดยมีค่าเฉล˒ียการโจมตี 1,925 
ครัง̞ต่อสัปดาห์ 
•ภาคส่วนท˒ีได้รับผลกระทบมากที˒สุด : ภาคการศึกษาพบการ
โจมตีมากท˒ีสุด โดยมีการโจมตี 4,484 ครัง̞ต่อสัปดาห์ รองลงมา
คือภาครัฐและโทรคมนาคมโดยมีการโจมตี 2,678 และ 2,664 ครัง̞ 
ตามลําดับ 
•การเติบโตของการโจมตีในระดบัภูมิภาค : แอฟริกามีค่าเฉลี˒ย
สูงสุดท˒ี 3,286 การโจมตีต่อสัปดาห์ ในขณะที˒ละตนิอเมริกาพบการ
เพ˒ิมข̞ึน เทียบกับป˥ก่อนหน้า สูงสุดท˒ี 108% 
•Ransomware เพ˒ิมข̞ึน : การโจมตี Ransomwareเพ˒ิมขึ˕น 126% 
โดยอเมริกาเหนือคิดเปɣน 62% ของเหตุการณท์ัว˒โลก และสินค้า
อุปโภคบรโิภคและบริการเปɣนกลุ่มเป˖าหมายมากท˒ีสุด
•ข้อมูลรั˒วไหล 

การโจมตีทางไซเบอร์ท˒ัวโลกประจําไตรมาสท˒ี 1 ป˥ 2025 การโจมตีทางไซเบอร์ท˒ัวโลกประจําไตรมาสท˒ี 1 ป˥ 2025 



https://www.brightdefense.com/resources/cybercrime-statistics/
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จํานวน Username และ Password ทัง̞หมด จํานวน Username  และ Password ตามโดเมน .th

จํานวนไฟล์ทัง̞หมด 6,209 ไฟล์
จํานวน Username และ Password ทัง̞หมด 40,679,503,009 Accounts

จํานวน Username และ Password ตามโดเมน .th 166,868,778 Accounts

คา่จาํนวนของ credential leak ทัง̞หมด
จะได้มาจากแบ่งการทํางานเปˠน 4 รอบ โดย
แต่ละรอบจะแยกเปˠนกลุ่ม(batch) แต่ละ
กลุ่มจะมีไฟล์ท˒ีไม่ซ̞ํากัน เม˒ือคํานวณเสร็จ
จะนําค่าทัง̞หมดมารวมกัน และออกมาเปɣน
จํานวนของ credential leak ทัง̞หมด

4.10 %

95.90%

สถติิภัยคุกคามทางไซเบอร์Credential Leaks Trends
ตารางเปรียบเทยีบจํานวนข้อมูล

2,XXX Accounts 

จํานวนข้อมูลที˒รัว˒ไหลในป˥ 2025 มากกว่าป˥ 2024 ประมาณ 80,524 เท่า

166,868,778 Accounts



Global Risks Cyber Security  

Source: https://reports.weforum.org/docs/WEF_Global_Risks_Report_2025.pdf



Asset + Threat + Vulnerability = Risk



Cyber Security threats 



ระหว่างวนัทีÉ 1 กรกฎาคม 2023 ถึง 30 กรกฎาคม 2024 เราไดร้ะบ ุเหตกุารณท์างไซเบอร ์ทีÉรายงานตอ่สาธารณะ 27 

เหตกุารณซ์ึÉงส่งผลกระทบตอ่องคก์รในภาคการขนสง่และโลจิสติกส ์โดยเป็นรองเพียงภาคการผลิตเท่านัÊน
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ภัยคุกคามมีหน้าตาอยา่งไร? ใครคือผู้ไม่หวังด?ี

1. กลุ่มแฮกเกอร์จากต่างชาติทีรั˒ฐบาลหนุนหลัง: 
มุ่งโจมตีเพ˒ือผลประโยชนท์างการเมืองหรือ
เศรษฐกจิ โดยใช้วธิีที˒ซับซ้อนและโจมตีอย่าง
ตอ่เน˒ือง

2. โจรไซเบอร์: มุ่งเน้นเร˒ืองเงินเปˠนหลัก ใช้เครื˒องมือ
อย่าง "ไวรัสเรียกค่าไถ"่ (Ransomware) หรือ "เว็บ
ปลอมหลอกเอาข้อมูล" (Phishing)

3. กลุ่มแฮกเกอร์ท˒ีเคล˒ือนไหวเพ˒ืออุดมการณ:์ โจมตี
เพ˒ือสร้างความป˒ːนป˓วน (เช่น ทําให้เว็บล่ม) หรือเพ˒ือ
ประกาศจดุยืนทางสังคม/การเมืองของตน

4. คนในองค์กรท˒ีสร้างความเสียหาย: อาจเกิดจาก
ความตัง̞ใจร้ายหรอืความประมาทเลินเล่อของ
บุคลากรเอง ท˒ีใช้สิทธิ˝ของตนเข้าถงึและทําลาย
ระบบ



เป̟าหมาย ของ Cyber Threats

Cyber 
Attack

•บุคคล : ผู้โจมตีอาจกําหนดเป˖าหมายเปˠนรายบคุคลเพ˒ือผลประโยชน์ส่วนตัว เช่น โดย
การขโมยข้อมูลรบัรองการเข้าสู่ระบบหรือเรียกค่าไถ่ข้อมูลส่วนบุคคล 
 
•ข้อมูลส่วนบุคคล : ผู้โจมตอีาจพยายามขโมยข้อมูลส่วนบุคคลที˒ละเอียดอ่อน เช่น 
ข้อมูลรับรองการเข้าสู่ระบบ ข้อมูลทางการเงิน และหมายเลขประกันสังคม เพ˒ือขายใน
ตลาดมืดหรือใช้เพ˒ือขโมยข้อมูลประจําตัว
 
•ทรพัย์สินทางปːญญา : ผู้โจมตีอาจพยายามขโมยข้อมูลที˒เปˠนกรรมสิทธิ˝ เช่น ความลับ
ทางการค้าและเทคโนโลยีที˒เปˠนกรรมสิทธิ˝ เพ˒ือให้ได้เปรียบในการแข่งขันหรือขายข้อมูล
ให้กับบุคคลอ˒ืน
 
•โครงสร้างพ̞ืนฐานท˒ีสําคัญ : การโจมตีทางไซเบอร์บนโครงสร้างพ̞ืนฐานท˒ีสําคัญ เช่น 
โครงข่ายไฟฟา̟ โรงบําบดันํ˕า และระบบขนส่ง สามารถส่งผลกระทบรา้ยแรงและทําให้การ
ทาํงานของการบริการท˒ีจําเปˠนหยุดชะงักได้
 
•หน่วยงานรัฐบาลและองค์กรทางการเมือง : ผู้โจมตีอาจกําหนดเป˖าหมายหน่วยงาน
รฐับาลและองค์กรทางการเมืองเพ˒ือขโมยข้อมลูที˒ละเอียดอ่อนหรือขัดขวางการ
ดําเนินงานของหนว่ยงาน
 
•ธุรกิจ : การโจมตีทางไซเบอร์ตอ่ธุรกิจอาจทําให้สูญเสียข้อมูลท˒ีละเอียดอ่อน สูญเสีย
ทางการเงิน และทําลายชื˒อเสียงของบริษัท



แรนซัมแวร ์(Ransomware)

มัลแวร์ประเภทหนึ˒งที˒ป̟องกันหรือจํากัดสิทธิ˝ผู้ใช้งาน 

คอมพิวเตอร์ไม่ให้เข้าถึงระบบ ไฟล์ หรือเอกสาร 

ของตัวเอง โดยการล็อกหน้าจอของระบบหรือล็อก 

ไฟล์ของผู้ใช้จนกว่าจะยอมจ่ายเงินค่าไถ่คืนมา 

จึงถกูเรียกอีกช˒ือได้ว่า "มัลแวร์เรียกค่าไถ่"

แนวทางป˖องกันแรนซัมแวร์ 
 อัปเดตระบบปฏิบัติการและแพตช์ความปลอดภัยอย่างสมํ˒าเสมอ
 สํารองข้อมูล (Backup) ไว้ในที˒ปลอดภัย
 ใช้ Multi-Factor Authentication (MFA) เพ˒ือป̟องกันการเข้าถึงที˒ไม่ได้รับอนุญาต
 ฝ˧กอบรมพนกังานให้รู้จักวิธีป˖องกัน Phishing และ Social Engineering
 ใช้ซอฟต์แวร์ป˖องกันมัลแวร์และไฟร์วอลล ์

#แรนซัมแวร์ยังคงเปนɣภยัคุกคามท˒ีสําคัญ และมีแนวโน้มพัฒนากลยุทธใ์หม่ๆ เพ˒ือหลบเล˒ียงมาตรการปอ̟งกนั ดังนัน̞องค์กรและบคุคลทัว˒ไปควรตื˒นตัวและเตรียมพร้อมรบัมืออยู่เสมอ 



การขโมยข้อมลูตัวตน (Identity Theft)

วิธีป˖องกันการขโมยข้อมูลตัวตน
 1. ใช้รหัสผ่านที˒แข็งแรงและไม่ใชซ้ํ˕า – ใช้ Multi-Factor Authentication (MFA)
 2. ระวังอีเมลและข้อความต้องสงสัย – อย่าคลิกลิงก์ที˒ไม่น่าเชื˒อถือ
 3. ตรวจสอบบัญชีธนาคารและเครดิตสมํ˒าเสมอ – หากพบธุรกรรมผิดปกติให้แจ้งธนาคารทันที
 4. หลีกเล˒ียงการเปxดเผยข้อมูลส่วนตัวในที˒สาธารณะ – เช่น การโพสต์เลขบัตรประชาชนหรือบัตรเครดิตบนโซเชยีลมีเดยี
 5. อัปเดตซอฟต์แวร์และใชโ้ปรแกรมป̟องกันไวรัส 

การขโมยข้อมูลตัวตน (Identity Theft) เปɣนการที˒
ผู้ไม่ประสงค์ดี ได้นําข้อมูลและรูปภาพของบุคคลนัน̞ไป
ใช้โดยไม่ได้รับอนุญาต เพ˒ือหาผลประโยชน์และสร้าง
ความเสียหาย ทําให้บุคคลนัน̞โดนลดความน่าเชื˒อถือใน
สังคม สาเหตุหน˒ึงที˒ผู้ไม่ประสงค์ดีนัน̞สามารถขโมย
ข้อมูลตัวตนไปได ้คอื การเปˣดเผยข้อมูลส่วนตัวลงบน
ส˒ือสังคมออนไลนม์ากเกินไป  
 

การขโมยข้อมูลตัวตน (Identity Theft) เปɣนการที˒
ผู้ไม่ประสงค์ดี ได้นําข้อมูลและรูปภาพของบุคคลนัน̞ไป
ใช้โดยไม่ได้รับอนุญาต เพ˒ือหาผลประโยชน์และสร้าง
ความเสียหาย ทําให้บุคคลนัน̞โดนลดความน่าเชื˒อถือใน
สังคม สาเหตุหน˒ึงที˒ผู้ไม่ประสงค์ดีนัน̞สามารถขโมย
ข้อมูลตัวตนไปได ้คอื การเปˣดเผยข้อมูลส่วนตัวลงบน
ส˒ือสังคมออนไลนม์ากเกินไป  
 Identity Theft : สาเหตจุากการเปxดเผยข้อมูลส่วนตัวในส˒ือสังคมออนไลน์ และการล่อลวงด้วยวธิกีารตา่ง ๆ เพ˒ือให้ได้ข้อมูล 

การขโมยข้อมูลตวัตนเปนɣภยัคุกคามท˒ีสามารถสร้างความเสียหายทางการเงินและช˒ือเสียงของเหยื˒อได้ ดังนัน̞การป˖องกนัท˒ีดีคือการรักษาความปลอดภัยของข้อมูลส่วนตวั ไม่เปˣดเผยข้อมูลให้บุคคลท˒ีไม่
น่าเช˒ือถือ และใช้มาตรการความปลอดภัยทางไซเบอร์อยา่งเหมาะสม 



การหลอกลวง (Phishing)

การหลอกลวง (Phishing) เปɣนการหลอกลวงของผู้โจมตีผ่านทางอีเมล หรือเว็บไซต์ท˒ีคล้ายกับของจริง เพ˒ือให้
เหย˒ือเป˖าหมาย กรอกข้อมูลส่วนตัวลงไป โดยส่วนใหญ่จะเปˠนข้อมูลเกี˒ยวกับการทําธุรกรรมกับธนาคาร หรือท˒ีเกี˒ยวข้อง
กับการใช้ข้อมลูส่วนตัว 

ตรวจสอบท˒ีอยู่อีเมลว่าใครเปɣนคนส่ง เปɣนอีเมล
ที˒ รู้ จั ก ห รื อ ไ ม่  ห า ก พ บ ว่ า เ ปɣ น อี เ ม ล ท˒ี ไ ม่ รู้
แหล่งท˒ีมา ไม่ควรคลิกลิงก์ หรือเปxดไฟล์แนบใน
อีเมลนัน̞ 

ตรวจสอบ URL ของเว็บไซต์นั˕นว่าเปˠน URL 
ของเว็บไซต์ทางการหรือไม่ หากไม่ใช่ ไม่ควร
กรอกข้อมลูลงในเวบ็ไซต์นัน̞ 
 

วิธีป˖องกันการโจมตีแบบ Phishing
 ตรวจสอบอีเมลอย่างละเอียด – อย่าเปxดลิงก์หรือดาวน์โหลดไฟล์แนบจากอีเมลที˒น่าสงสัย
 ใช้ Multi-Factor Authentication (MFA) – แมร้หัสผ่านรัว˒ไหลก็ยังมีการป̟องกันเพ˒ิมเติม
 หลีกเลี˒ยงการให้ขอ้มูลทางโทรศัพท์หรือ SMS – ธนาคารและองค์กรจริงจะไม่ขอข้อมูลผา่นช่องทางเหล่านี˕
 อัปเดตซอฟต์แวร์และแอนตี˕ไวรัสสม˒ําเสมอ – เพ˒ือป̟องกันมัลแวร์ที˒อาจมาพร้อมกับ Phishing
 ฝ˧กอบรมพนักงานเกี˒ยวกับ Social Engineering – ลดโอกาสที˒องคก์รจะถูกโจมต ี

Phishing เปˠนหน˒ึงในภัยคุกคามท˒ีพบได้บ่อยท˒ีสุดและยังคงพัฒนาอยา่งต่อเน˒ือง การเพ˒ิมความระมัดระวังและใช้มาตรการรกัษาความปลอดภัยท˒ีเหมาะสมจะช่วยลดความเส˒ียงของการถูกโจมตีได้ 

วิธีสังเกตว่าอีเมลหรือเวบ็ไซต์เปˠน phishing สังเกตุดังน̞ี 



การโจมตีในรูปแบบ DoS และ DDoS 

Countermeasures for DoS and DDoS
Denial-of-Service (DoS) 

  สร้างหลุมเพ˒ือทําการกรองข้อมูลและอนุญาตให้เส้นทางที˒มสิีทธิ˝ผา่น 

  ปˣดกัน̞หน่วยข้อมูลขาเข้าต่อหมายเลขพอร์ต

  ใช้ระบบตรวจจับการบุกรุก เพ˒ือตรวจจบัและป˖องกันการโจมตี 

Distributed DoS (DDoS)

 การป˖องกันการโจมตแีบบ DDoS อาจพิจารณาใช้ 
Content Delivery Network (CDN) หรือเครือขา่ย
คอมพิวเตอร์แม่ข่ายขนาดใหญ่ ที˒กระจายตัวกันอยู่ทัว˒โลก 
ซึ˒งเคร˒ืองคอมพิวเตอร์แมข่่ายเหล่านี˕ จะเช˒ือมต่อกันผ่าน
อินเทอร์เน็ต เพ˒ือทําหน้าที˒ในการส่งข้อมูลให้ไปถึงผู้รับ
ปลายทางให้เร็วท˒ีสุด รวมทัง̞เพ˒ิมประสิทธิภาพ
ในการเข้าถึงข้อมูลเหล่านัน̞ได้ตลอดเวลา 

 
 

วิธีป˖องกันการโจมตี DoS และ DDoS
 1. ใช้ Web Application Firewall (WAF) – ป̟องกันการโจมตรีะดับแอปพลิเคชัน
 2. ใช้ Load Balancer และ CDN – กระจายทราฟฟกxเพ˒ือลดผลกระทบของ DDoS
 3. เปˣดใช้งาน Rate Limiting – จํากัดจํานวนคําขอจากไอพีเดียวกัน
 4. ใช้บริการป̟องกัน DDoS – เช่น Cloudflare, AWS Shield หรือ Akamai
 5. ตรวจสอบและตอบสนองเร็ว – ใช้ระบบตรวจจับภัยคุกคามแบบเรียลไทม์ 

DoS และ DDoS เปˠนภัยคุกคามที˒อาจทาํใหธุ้รกิจและบริการออนไลนห์ยุดชะงักได ้การเตรียมระบบป˖องกันที˒ดีและใช้เทคโนโลยีที˒ทันสมัยจะชว่ยลดความเส˒ียงจากการโจมตีเหลา่นี˕ 



การโจมตีในรูปแบบ Injection 

ในการพัฒนาระบบ หากไม่มีการตรวจสอบข้อมูลท˒ีถูกนําเข้าไปประมวลผล กจ็ะมีโอกาสทําให้ผู้ไม่ประสงค์
ดีสามารถที˒จะปรับแตง่ หรือแก้ไขข้อมูลนําเข้าเหล่านัน̞ให้อยู่ในรปูแบบภาษาทีท˒ําให้โปรแกรมทาํงานผิดพลาด
ได้ เช่น การโจมตีที˒เรียกว่า SQL Injection ที˒ผู้ไม่ประสงค์ดีสามารถเข้าถงึ แก้ไข หรือลบข้อมูลในฐานข้อมูล
ได้ ซึ˒งรวมไปถึง ภาษา XML หรือ LDAP Protocol ที˒ถูกนํามาใช้ในการเก็บข้อมูลตา่ง ๆ  

 

ในการพัฒนาระบบ หากไม่มีการตรวจสอบข้อมูลท˒ีถูกนําเข้าไปประมวลผล กจ็ะมีโอกาสทําให้ผู้ไม่ประสงค์
ดีสามารถที˒จะปรับแตง่ หรือแก้ไขข้อมูลนําเข้าเหล่านัน̞ให้อยู่ในรปูแบบภาษาทีท˒ําให้โปรแกรมทาํงานผิดพลาด
ได้ เช่น การโจมตีที˒เรียกว่า SQL Injection ที˒ผู้ไม่ประสงค์ดีสามารถเข้าถงึ แก้ไข หรือลบข้อมูลในฐานข้อมูล
ได้ ซึ˒งรวมไปถึง ภาษา XML หรือ LDAP Protocol ที˒ถูกนํามาใช้ในการเก็บข้อมูลตา่ง ๆ  

 

SQL Injection : ผู้ไม่ประสงค์ดี เข้าถึงข้อมูลในฐานขอ้มูลได ้

วิธีป˖องกัน Injection Attack 
 1. ใช้ Parameterized Queries หรือ Prepared Statements 
 2. กรองข้อมูลท˒ีรับเข้าทกุช่องทาง (Input Validation & Sanitization) 
 3. ใช้ Content Security Policy (CSP) เพ˒ือป˖องกัน XSS 
 4. จํากัดสิทธิ˝ของบัญชีที˒ใช้รันแอปพลิเคชนั 
 5. อัปเดตซอฟต์แวร์และแพตช์ช่องโหว่สม˒ําเสมอ 

การโจมตีแบบ Injection Attack เปˠนหน˒ึงในภัยคุกคามท˒ีอันตรายท˒ีสุด แฮ็กเกอรส์ามารถใช้ช่องโหว่น̞ีเพ˒ือเข้าถงึข้อมูลท˒ีสําคัญหรอืควบคุมระบบได้ การป˖องกนัตอ้งใช้การ ตรวจสอบและกรองข้อมูล
ท˒ีรับเขา้อย่างเขม้งวด รวมถึง ใช้แนวทางการเขียนโค้ดท˒ีปลอดภัย 



การโจมตีในรูปแบบ Zero-Day Exploits

การโจมตีในรูปแบบ Zero-Day มักจะเกิดข̞ึนกบัช่องโหว่ท˒ีถกูค้นพบโดยผู้ไม่ประสงค์ด ีโดยท˒ีผู้ผลิตซอฟต์แวร์ยังไม่
ทราบว่าซอฟต์แวรข์องตนมีช่องโหว่ หรือบางกรณีอาจจะเกิดข̞ึนโดยท˒ีผู้ผลิตซอฟต์แวรร์ูด้วีา่ผลิตภัณฑ์ของตนมีช่อง
โหว่ แต่ยังไม่สามารถพัฒนาโปรแกรมปxดช่องโหว ่(Patch) ได้ 

ผู้ไม่ประสงค์ดจีะพัฒนาโปรแกรมท˒ีใช้ในการเจาะระบบออกมา เรียกว่า Zero-Day Exploit ซ˒ึงในบางครัง̞จะมีการ
แจกจา่ยไปยังผู้ไม่ประสงค์ดีรายอื˒น ๆ เพ˒ือนําไปโจมตีระบบ หรอือาจเกบ็ไวเ้พ˒ือจาํหน่าย เพ˒ือใช้เปˠนเครื˒องมือในการโจมตี
เป̟าหมายท˒ีเฉพาะเจาะจงต่อไป 

Zero-Day Exploits : ช่องโหว่ท˒ีคน้พบโดยผู้ไม่ประสงค์ดีก่อนผู้ผลิตท˒ีจะพัฒนาโปรแกรมปxดช่องโหว่ (Patch)

วิธีป̟องกันการโจมต ีZero-Day
 1. อัปเดตซอฟต์แวร์และแพตชค์วามปลอดภัยเสมอ 
 2. ใช้ Next-Gen Antivirus และ EDR (Endpoint Detection & Response)
 3. จํากัดสิทธ̋ิของผู้ใช้ในระบบ 
 4. ใช้ Firewall และ Intrusion Detection System (IDS)
 5. ฝ˧กอบรมพนักงานเกี˒ยวกับ Phishing และ Social Engineering
 6. ใช้ Threat Intelligence & Zero-Day Protection

Zero-Day Exploits เปˠนการโจมตีที˒รุนแรงและยากต่อการป̟องกันเพราะใช้ชอ่งโหวท่ี˒ยังไมม่แีพตช์แก้ไข องคก์รและบุคคลทั˒วไปต้องใช้มาตรการปอ̟งกันหลายช̞ัน เพ˒ือจํากัด
ความเสียหายจากการโจมตีรูปแบบนี˕ 



ตัวอย่างรูปแบบภัยคุกคามทางไซเบอร์



ตัวอย่างรูปแบบภัยคุกคามทางไซเบอร์

DATA BREACH



ตัวอย่างรูปแบบภัยคุกคามทางไซเบอร์

DATA LEAK
site: .go.th filetype:pdf

หรือ xlsx



ข้อมูลผู้ใช้งานระบบของกระทรวงสาธารสุขรวมกว่า 1 ล้านรายการ



ตัวอย่างรูปแบบภัยคุกคามทางไซเบอร์

HACKED WEBSITE (DEFACEMENT)



ตัวอย่างรูปแบบภัยคุกคามทางไซเบอร์

HACKED WEBSITE 
(GAMBLING)

site: .go.th หรือ .ac.th
“คาสิโน” slot บาคารา่

sbobet เปˠนต้น



ตัวอย่างรูปแบบภัยคุกคามทางไซเบอร์

SECURITY MISCONFIGURATION

DIRECTORY LISTING
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HACKED WEBSITE 
(DEFACEMENT)

ตวัอย่างรูปแบบภัยคุกคามทางไซเบอร์ 
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site: .go.th หรือ .ac.th
“คาสิโน” slot บาคาร่า

sbobet เปˠนตน้

HACKED WEBSITE 
(GAMBLING)

ตวัอย่างรูปแบบภัยคุกคามทางไซเบอร์ 
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SECURITY 
MISCONFIGURATION

DIRECTORY LISTING

ตวัอย่างรูปแบบภัยคุกคามทางไซเบอร์ 



เว็บไซต์ถูกโจมตี ด้วยการเปล˒ียนแปลงหน้าเว็บไซต์และ
ฝงːเวบ็การพนันออนไลน์  พร้อมอวดชื˒อบนหนา้เว็บไซต์โรงเรียน 

ตรวจพบเว็บไซต์หน่วยงานการศึกษา ถูกโจมตีด้วยการ
เปลี˒ยนแปลงหน้าเว็บไซต์ (Website Defacement) และ
ถูกฝːงเว็บพนันออนไลน์



ประกาศขายข้อมูลหน่วยงานการศึกษาจากเว็บไซต ์BreachForums
เปˠนขอ้มูลของโรงเรียนแห่งหนึง˒ 



เมื˒อวันที˒ 10 กุมภาพันธ์ ได้รับแจ้งเหตุภัยคุกคามทางไซเบอร์ 
พบการเข้าถึงชื˒อผู้ใช้งานและรหัสผ่าน ของหน่วยงานการศึกษา 
โดย ทางหน่วยงานไดเ้ลอืกใช้ช˒ือผู้ใช้งานและรหัสผ่านเปˠนเบอร์โทรศัพท์ส่วนตัว
ซึ˒งเปˠนความเส˒ียง ทําให้สามารถโดนเข้าถึงข้อมลูส่วนบุคคลหรือข้อมูลสําคัญ
โดยไม่ได้รับอนุญาต

โรงเรียน ใช้ Username และ Password
ด้วยเบอร์ส่วนตัว ระบบจงึเกิดการโดน แฮก มีข้อมูลนักเรียน/ผู้ปกครอง ร˒ัวไหล 



© 2024 Palo Alto Networks, Inc. All rights reserved. Proprietary and confidential information.

Industries Most Impacted by Ransomware



https://www.ransomware.live/stats



10 อันดับช˒ือผู้ใช้งานที˒ถูกใช้ในการเจาะระบบ (Honey Pot)

Username Password



คําแนะนําในการป̟องกันองค์กรของ สกมช. 

อัปเดตซอฟต์แวร์และระบบ
อยู่เสมอและ หลีกเลี˒ยงการ

ดาวน์โหลดและติดตั˕ง
ซอฟต์แวร์ละเมิดลิขสิทธิ˝
(Software Updates & 

Patching)

01

สํารองข้อมูล
อย่างปลอดภัย
และเปˠนประจาํ

(Data Backup 
and Disaster 

Recovery)

02

ยกระดบัความ
ปลอดภัยด้วยการ

ยืนยันตัวตน 2 
ข̞ันตอน (2FA)

03

แต่งต̞ังและเสริม
บทบาทของ DPO และ

CISO

04

จัดตั˕ง SOC ตลอดจน
ตรวจสอบและวิเคราะห์

กิจกรรมในเครือข่าย
อย่างสม˒ําเสมอ

05

10

ป˖องกัน Insider 
Threat และ

จัดการ
Offboarding 
อย่างปลอดภยั

09

มีการกํากับดูและ
คัดเลือกบริษัทที˒มี
ประสบการณ์และ
มาตรฐานความ

ปลอดภัย และหลีกเลี˒ยง
การใช้ข้อมูลจริงใน
ขั˕นตอนการพัฒนา

08

ส่งเสริมการใช้
รหัสผ่านท˒ี

ปลอดภัยและ
นโยบาย Zero-

Trust

07

จัดการความเส˒ียง
จากการใช้ AI 

อย่างมีจริยธรรม
(AI Risk 

Management)

06

ให้ความรู้แก่พนักงาน
และปรับปรุงความรู้
ด้านความปลอดภัย

ไซเบอร์



จํานวน 261 หน่วยงาน
มีจํานวน 91,655 user

การตัง̞รหัสผ่านท˒ีคาดเดาได้ง่ายยังคงเปˠนปːญหาท˒ีพบอย่างต่อเนื˒องในปːจจุบัน ซึ˒งอาจ
นําไปสู่ความเส˒ียงด้านความปลอดภัยทางไซเบอร์ จากการศึกษาของ NordPass ในป˥
2024 พบว่ารหัสผ่านท˒ีพบบ่อยที˒สุดยังคงเปˠน "123456" ซ˒ึงสามารถถูกแฮกได้ภายใน
เวลาไม่ถึง 1 วินาที

รายงานการแจ้งเหตุข้อมูลการรั˒วไหลเหตุเกิดจากการตั˕งรหัสที˒คาดเดาง่ายเกินไป

มีประเภทของรหัสผ่าน
เปนɣตัวเลขล้วน

มีประเภทของรหัสผ่าน
เปɣนตัวเลขและตัวอักษรภาษาอังกฤษ

มีประเภทของรหัสผ่าน
เปˠนตัวอักษรอังกฤษล้วน

มีประเภทของรหัสผ่าน
เปɣนตวัเลขและตัวอักษร

ภาษาอังกฤษและอักขระพิเศษ

02-142-6885 coordination_2@ncsa.or.thติดต่อสอบถามข้อมลูเพ˒ิมเติมที˒ NCSA Thailand



กรอบแนวทางการป̟องกันภัยคุกคามทางไซเบอร์
(MITRE D3FEND Framework)



What is MITRE? 
MITRE Corporation 
คือองคก์รไม่แสวงหาผลกาํไร (Non-profit organization) 
จากสหรฐัอเมรกิาทีÉมีบทบาทสาํคญัระดบัโลกในดา้นวิทยาศาสตร ์เทคโนโลยี และความมัÉนคง 

ภารกิจหลกัของ MITRE
MITRE ไม่ไดเ้ป็นหน่วยงานรฐับาลและไม่ใช่บรษัิทเอกชนทีÉมุ่งเนน้กาํไร

แต่ทาํหนา้ทีÉเป็น "ทีÉปรกึษาทีÉเชืÉอถือได"้ (Trusted Advisor) ซึÉงเชืÉอมโยงระหวา่งภาครฐั ภาคเอกชน และภาคการศึกษา 

เพืÉอสรา้งนวตักรรมทีÉใชไ้ดจ้รงิ

ผลงานทีÉเป็นทีÉรูจ้กัระดบัโลก (Cybersecurity) ไดแ้ก่:

CVE (Common Vulnerabilities and Exposures): 
ระบบหมายเลขมาตรฐานสากลสาํหรบัระบชุ่องโหวข่องซอฟตแ์วร ์(เช่น CVE-2023-XXXXX)
MITRE ATT&CK®: กรอบการทาํงาน (Framework) 
ทีÉรวบรวมเทคนิคและวิธีการทีÉแฮกเกอรใ์ชใ้นการโจมตี เพืÉอใหผู้เ้ชีÉยวชาญนาํไปใชว้างแผนปอ้งกนั





Credit: https://delinea.com/blog/what-is-the-mitre-attack-framework



ทําไม ATT&CK อย่างเดยีวไมพ่อ 





ทําไม ATT&CK อย่างเดยีวไมพ่อ 



MITRE D3FEND คืออะไร 



กรอบแนวคิด D3FEND 



โครงสร้าง MITRE D3FEND





MITRE D3FEND Framework 



MITRE D3FEND Framework 

MITRE ออกแบบ Model เพืÉออธิบายว่าการปอ้งกนัทีÉดีตอ้งอาศยั 
ความเขา้ใจ 4 มิติหลกัของระบบ

• ทรพัยส์ิน (Assets)
• โครงสรา้งเชิงตรรกะและกายภาพ (Links)
• การทาํงานและการพึÉงพา (Operations)
• ระบบและช่องโหว่ (Systems)

Model สนบัสนนุ Defensive Tactics ทกุตวั



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



Defensive Tactics 



Defensive Tactics 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



MITRE D3FEND Framework 



การเช˒ือมโยง MITRE D3FEND 
กับ MITRE ATT&CK



D3FEND vs Framework อืˑน 



 ATT&CK  D3FEND Mapping 



 ATT&CK  D3FEND Mapping 



 D3FEND  NIST CSF Mapping 



 D3FEND  ISO 27001 Mapping 



การนํา MITRE D3FEND ไปใช้



 การนํา MITRE D3FEND ไปใช้



  การนํา MITRE D3FEND ไปใช้



 การนํา MITRE D3FEND ไปใช ้



Scenario Walkthrough



 แนวคิด ATT&CK  D3FEND Mapping 



 แนวคิด ATT&CK  D3FEND Mapping 



 แนวคิด ATT&CK  D3FEND Mapping 



Summary
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