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หัวข้อการบรรยาย

• กรอบมาตรฐานด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ NIST CSF 2.0

• ศูนย์ปฏิบัติการรักษาความมัน่คงปลอดภัยไซเบอร์

• เหตุการณ์ภัยคุกคามทางไซเบอร์ทีส่ าคัญของ ทร.

• กระบวนการตอบสนองภัยคุกคามด้านไซเบอร์ของ ทร. (ปัจจุบัน)

• (ร่าง) กระบวนการตอบสนองภัยคุกคามด้านไซเบอร์ของ ทร. (ใหม่)

• กลุ่มสัมมนา แนวทางการจัดท ากระบวนการตอบสนองภัยคุกคามทางไซเบอร์ของ ทร.



The NIST Cybersecurity Framework 2.0
(NIST CSF 2.0)

กรอบมาตรฐาน
ด้านการรักษาความมัน่คงปลอดภัยไซเบอร์



NIST CSF 2.0

กรอบแนวทางด้านความมั่นคงปลอดภัยไซเบอร์ฉบับปรับปรุงของสถาบันมาตรฐานและ
เทคโนโลยีแห่งชาติสหรัฐอเมริกา (NIST) ที่ใช้เป็นแนวทางให้หน่วยงานสามารถ บริหาร
จัดการความเสี่ยงด้านไซเบอร์ (Cybersecurity Risk Management) ได้อย่างเป็นระบบ 
ครอบคลุมทั้งด้านเทคนคิ การบริหาร และธรรมาภิบาล

• เสริมสร้างความสามารถในการปอ้งกัน ตรวจจับ ตอบสนอง และฟื้ นฟูจากภัยคุกคามไซเบอร์
• สนับสนุนการบริหารความเสี่ยงด้านไซเบอร์ในระดับองค์กร 
• ใช้ได้กับทุกภาคส่วน ทั้งภาครัฐ เอกชน และโครงสร้างพ้ืนฐานส าคัญ
• เชื่อมโยงความมั่นคงปลอดภัยไซเบอร์กับเปา้หมายทางธุรกิจและการก ากับดูแลกิจการ

• ใช้เป็นกรอบอ้างอิงในการจัดท านโยบาย Cybersecurity
• ใช้ประเมินระดับความพร้อม (Cybersecurity Maturity)
• ใช้เป็นกรอบจัดท ากระบวนการตอบสนองภัยคุกคามทางไซเบอร์
• ใช้ร่วมกับ SIEM, SOAR และ Incident Response Framework (เช่น NIST SP 800-61)

คืออะไร ?

วัตถุประสงค์

การน าไปใช้



NIST CSF 2.0 การก ากับดูแลภายใต้บริบทของหน่วยงาน

• Organization Context
• Risk
• Roles
• Policy

• การระบุทรัพย์สิน (Assets)
- Data, Hardware, Software, People

• การประเมินความเสีย่ง (Risk)
- Attack Surface Management (ASM)
- Vulnerability Assessment (VA)

การระบุทรัพย์สินและ
ประเมินความเสี่ยงของหน่วยงาน

การใช้มาตรการปอ้งกัน
เพ่ือบริหารจัดการความเสี่ยง

• Cryptography
• Multi-Factor Authentication
• Backup

การตอบสนองเหตุการณ์
โจมตีทางไซเบอร์

• Management System (MGMT)
• Analyze                                

Mitigation

การค้นหาและวิเคราะห์การโจมตีทางไซเบอร์

• Monitor System
- Endpoint Detection and Response (EDR)
- Network Detection and Response (NDR)
- Threat Intel (TI)
- Attack Surface Management (ASM)

การฟื้ นฟูระบบ บริการ และการ
ด าเนินงานให้กลับสู่ภาวะปกติ

• Restore
• Verify
• Communication

S
O
A
R

S
IE

M



NIST Incident Response Plan

ที่มา : NIST Special Publication 800-61 Revision 2 Computer Security Incident Handling Guide (NIST SP 800-61 Rev. 2)

แผนการด าเนินงานท่ีก าหนดกระบวนการ ข้ันตอน และแนวทางในการตอบสนองต่อเหตุการณ์ด้านความม่ันคง
ปลอดภัยไซเบอร์อย่างเป็นระบบ เพ่ือให้สามารถควบคุม แก้ไข และฟื้ นฟูผลกระทบจากเหตุการณไ์ด้อย่างมีประสิทธภิาพ
และสอดคล้องกับมาตรฐานสากล

คืออะไร ?



NIST Incident Response Plan

1. การเตรียมความพร้อม

• จัดท า Incident Response Policy และ Plan
• จัดตั้งทีม Incident Response
• จัดเตรียมเครื่องมือ เช่น SIEM, EDR, NDR, 

SOAR
• ฝึกอบรมบุคลากรและทดสอบแผนอย่าง
สม ่าเสมอ

2. การตรวจจับและวเิคราะห์

• ตรวจจับเหตุการณ์จาก Log, Alert, 
Threat Intelligence

• วิเคราะห์และยืนยันว่าเป็น Incident หรือไม่
• ประเมินระดับความรุนแรงและผลกระทบ
• บันทึกเหตุการณ์และหลักฐานที่เกี่ยวข้อง

3. การควบคุมเหตุการณ์

• จ ากัดขอบเขตความเสียหาย เช่น แยกระบบที่ถูก
โจมตี

การก าจัดสาเหตุ

• ก าจัดมลัแวร์ ปิดช่องโหว่ แก้ไขการตั้งค่าที่
ผิดพลาด

การฟื้ นฟูระบบ

• กู้คืนระบบและข้อมูล
• ตรวจสอบให้ระบบกลับสู่สภาวะปกติอยา่ง
ปลอดภัย

4. การด าเนินการหลังเหตุการณ์

• วิเคราะห์บทเรียนที่ได้รับ (Lessons 
Learned)

• ปรับปรุงแผนและกระบวนการตอบสนอง
• จัดท ารายงานสรุปเหตุการณ์
• เสริมมาตรการปอ้งกันเพ่ือปอ้งกันเหตุซ ้า



CSOC

ศูนย์ปฏิบัติการรักษาความมัน่คงปลอดภัยไซเบอร์



CSOC

Incident Response (IR)



เหตุการณ์ภัยคุกคามทางไซเบอร์ทีส่ าคัญของ ทร.



เหตุการณ์ภัยคุกคามทางไซเบอร์ทีส่ าคัญของ ทร.

21 ก.พ.68

ระบบสารสนเทศ ทร.

Credential Leak

4 ก.ค.68

เว็บไซต์
กบ.ทร.

Data Breach

15 ก.ค.68

มูลนิธิอนุรักษแ์นวปะการัง
และส่ิงมีชีวิตใต้ทะเลไทย 

Web
Defacement

18 ก.ค.68

ระบบงาน Upload File 
ของ พร. 

Credential Leak 

25 ก.ค.68

การเข้าถึงบัญชี
Facebook Page

ของ ทร.
โดยไม่ได้รับอนุญาต

Credential Leak

29 ก.ค.68

เว็บไซต์
ศูนย์ประสานการจดั
สวัสดิการภายใน ทร. 

Data Breach

4 ส.ค.68

ระบบงานสารสนเทศ 
รพ.สมเด็จพระนางเจ้าสิรกิิต์ิฯ

พร.

Login Failed

6 ส.ค.68

ระบบถาม-ตอบ
เว็บไซต์ ทร.

SQL Injection

10 ส.ค.68

7 ส.ค.68

รร.อล.กวก.อล.ทร.

Web
Defacement

ระบบจัดซื้อจัดจ้าง 
ทร.

Web
Defacement

12 ก.ย.68

เว็บไซต์ใน DMZ

Traffic Failed

23 ก.ย.68

ระบบ HRMISS
ของ กพ.ทร.

Suspicious File

การตอบสนองภัยคุกคามด้านไซเบอร์ แก้ปัญหา กู้คืน ฟื้ นฟูเครือข่ายคอมพิวเตอร์และระบบสารสนเทศ
จากภัยคุกคามไซเบอร์ โดยมีเหตุการณ์ส าคัญ จ านวน 12 เหตุการณ์ ได้แก่ 



Incident Response Process

กระบวนการตอบสนองภัยคุกคามด้านไซเบอร์ของ ทร. 
(ปัจจุบัน)



กระบวนการตอบสนองภัยคุกคามด้านไซเบอร์ของ ทร.

• Botnet

• Spam Mail

• Exploit

• Data Breach

• Ransomware

• Web Defacement

• Malware

• Phishing

• DoS & DDoS

• SQL Injection & Cross-
Site Scripting (XSS)

• …



Malware



Bruteforce



Incident Response Process

(ร่าง) กระบวนการตอบสนองภัยคุกคามด้านไซเบอร์ของ ทร. 
(ใหม)่



(ร่าง)กระบวนการตอบสนองภัยคุกคามทางไซเบอร์ของ ทร. (ใหม)่

Preparation  
Detection &    
Analysis

Containment
Eradication &
Recovery

Post – Incident
Activity

• ปรับปรุง (ร่าง)
กระบวนการตอบสนอง 
ภัยคุกคามทางไซเบอร์ของ 
ทร. ให้สอดคล้องกับกรอบ
มาตรฐานด้านการรักษา
ความม่ันคงปลอดภัย    
ไซเบอร์ NIST CSF 2.0

• ปรับเพ่ิมเง่ือนไขหรือ
เหตุการณ์ (Trigger) ใน
การตรวจจับและวเิคราะห์ 
เพ่ือให้สามารถระงับ ยับย้ัง
เหตุการณ์ท่ีเกิดข้ึนได้
ในทันที

• ปรับเพ่ิมค าแนะน าในการ
วิเคราะห์เหตุการณ์ภัย
คุกคามทางไซเบอร์เชงิลึก 
เพ่ือให้สามารถด าเนินการ
ตอบสนองภัยคุกคามที่
เกิดขึ้นได้อย่างถูกต้องและ
มีประสิทธิภาพ

• ปรับเพ่ิมค าแนะน าในการ
ตอบสนองภัยคุกคามทาง
ไซเบอร์ เพ่ือระงับ ยับยั้ง
เหตุการณ์ที่เกิดขึ้นได้อย่าง
รวดเร็ว

• ปรับเพ่ิมการประสานงาน
และสื่อสารกับหน่วยงาน
ภายนอก ภายหลังจาก
เหตุการณ์ด้านความม่ันคง
ปลอดภัยไซเบอร์ได้รบัการ
ควบคุมและแก้ไขแล้ว 
เพ่ือให้การด าเนินการ
เป็นไปตามกฎหมาย 
มาตรฐาน และข้อก าหนดท่ี
เก่ียวข้อง



Malware



Bruteforce



แนวทางการจัดท ากระบวนการตอบสนองภัยคุกคามทางไซเบอร์
ของ ทร.

กลุ่มสัมมนา



วัตถุประสงค์

• เพ่ือศึกษา วิเคราะห์ และเปรียบเทียบกระบวนการตอบสนองภัยคุกคามทางไซเบอร์ของ 
ทร. (ปัจจุบัน) กับ (ร่าง) กระบวนการตอบสนองภัยคุกคามทางไซเบอร์ของ ทร. (ใหม่)
ตามกรอบมาตรฐานด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ NIST CSF 2.0

• เพ่ือปรับปรุงกระบวนการตอบสนองภัยคุกคามทางไซเบอร์ของ ทร. ให้สอดคล้องกับ
บริบทรองรับการปฏิบัติงานจริงและมีประสิทธิภาพ

• เพ่ือให้กระบวนการตอบสนองภัยคุกคามทางไซเบอร์ของ ทร. สามารถน าไปปรับใช้กับ 
นขต.ทร. ได้



ข้อมูลประกอบการสัมมนา

• เอกสารประกอบการบรรยาย

- NIST Cybersecurity Framework 2.0

- NIST Incident Response Plan

• ตัวอย่าง กระบวนการตอบสนองภัยคุกคามทางไซเบอร์ของ ทร. (ปัจจุบัน) จ านวน 2 กระบวนการ 
ได้แก่

- กระบวนการตอบสนองภัยคุกคามประเภท Malware

- กระบวนการสอบสนองภัยคุกคามประเภท Bruteforce

• ตัวอย่าง (ร่าง) กระบวนการตอบสนองภัยคุกคามทางไซเบอร์ของ ทร. (ใหม่) จ านวน 2 กระบวนการ 
ได้แก่

- กระบวนการตอบสนองภัยคุกคามประเภท Malware

- กระบวนการสอบสนองภัยคุกคามประเภท Bruteforce



ผลการสัมมนา

Preparation  
Detection &    
Analysis

Containment
Eradication &
Recovery

Post – Incident
Activity



• ข้อคิดเห็น

• ข้อเสนอแนะ

ข้อคิดเห็นและข้อเสนอแนะ



Q & A

จบการบรรยาย
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