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ระดบัช้ันของภยัคุกคามทางไซเบอร์
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The MITRE ATT&CK Framework
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การใช้เคร่ืองมอืทีม่อียู่แล้วในเคร่ือง เช่น Power Shell
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หรือ APT44

ปี 2015
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คาดว่าเป็นสหรัฐอเมริกาและอสิราเอล (Operation Olympic Games) 

Case Study 4 – Stuxnet: The World’s First Cyber Weapon

เป็นมัลแวรต์ัวแรกของโลกทีม่เีป้าหมายท าลายวัตถุทางกายภาพแบบจงใจ

การใช้มัลแวรเ์จาะระบบ SCADA ทีใ่ช้ควบคุมโรงไฟฟ้าพลังงานนิวเคลยีร์
อหิร่าน โดยแพร่กระจายผ่าน USB เข้าสู่ระบบทีไ่ม่ได้ต่ออนิเทอรเ์น็ต 
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สถานการณ์ด้านไซเบอร์ 
กรณีพิพาทตามแนวชายแดน



1. ภาพรวมสถานการณ์ในมิติไซเบอร์ จากกรณีความขัดแย้งฯ
2. เหตุการณ์ทางไซเบอร์ที่เกี่ยวข้องกับกองทัพเรือ
3. การปฏิบัติการไซเบอร์ ที่ผ่านมา
4. การประเมินแนวโน้มสถานการณ์

หัวข้อการบรรยาย



สถานการณ์ในมิติไซเบอร์ จากกรณีความขัดแย้งฯ



จากการปะทะตามแนวชายแดนสู่สงครามไซเบอร์

ความขัดแย้ง กรณีปราสาทพระวิหาร และการปะทะเมื่อ 28 พ.ค.68 ได้ลุกลามสู่มิติไซเบอร์ 
โดยมีแรงจูงใจจาก ลัทธิชาตินิยม และความพยายามใช้ปฏิบัติการไซเบอร์ เพื่อสร้างแรงกดดันทางการเมืองต่อไทย



สถานการณ์ด้านไซเบอร์ จากกรณีความขัดแย้งตามแนวชายแดน

- DDOS ATTACK 
- WEB DEFACEMENT
- Credential Leaked





กลุ่มแฮกเกอร์ และเครือข่ายพันธมิตร



สถานการณ์ด้านไซเบอร์ จากกรณีความขัดแย้งตามแนวชายแดน



สถานการณ์ด้านไซเบอร์ จากกรณีความขัดแย้งตามแนวชายแดน



สถิติภาพรวมการโจมตีทางไซเบอร์ (ประเทศไทย)



รูปแบบการโจมตี และยุทธวิธีที่ใช้



เหตุการณ์ทางไซเบอร์ ที่เกี่ยวข้องกับกองทัพเรือ



สถิติการเฝ้าระวังการโจมตีทางไซเบอร์โดย CSOC

ห้วง ม.ิย.68 DDoS Attack มีแนวโน้มเพิ่มสูงขึ้น 

ระบบป้องกันการโจมตีทางไซเบอร์ 
สามารถปิดกั้นและตอบสนองเหตุการณ์ที่เกิดขึ้นได้ 

- ไม่ส่งผลกระทบต่อระบบสารสนเทศของ ทร.

ห้วง ก.ค.68 Exploitation มีแนวโน้มเพิ่มสูงขึ้น 
ความพยายาม: รบกวน/ขัดขวางการใช้งาน ความพยายาม: เจาะระบบโดยอาศัยประโยชน์จากช่องโหว่

ห้วงที่มีการประทะ

ตรวจพบข้อมูลบัญชีผู้ใช้งานระบบสารสนเทศ ทร. บนแหล่งข้อมูลต่าง ๆ 



การปรับระดับสถานการณ์ด้านไซเบอร์
เงื่อนไขและสิ่งบอกเหตุ (** รปจ.ศสซ.ศปก.ทร. ๒๕๖๘ **)
๑. การตรวจพบข้อมูลที่ส าคัญรั่วไหล
๒. ตรวจพบเหตุการณ์ที่ผิดปกติและมีแนวโน้มส่งผลกระทบต่อระบบสารสนเทศของหน่วยงาน เกิดขึ้นเป็นจ านวนมาก
๓. ตรวจพบระบบสารสนเทศถูกโจมตี ส่งผลให้ระบบฯ มีประสิทธิภาพการท างานลดลง และเกิดการรั่วไหลของข้อมูลส าคัญของ ทร.
๔. ตรวจพบสิ่งบ่งชี้ (จากแหล่งข่าวภายนอก) ระบุได้ว่าฝ่ายตรงข้ามมีความเคลื่อนไหว เพื่อปฏิบัติการไชเบอร์เชิงรุกเพิ่มขึ้น 
๕. ตรวจพบการโจมตีทางไซเบอร์ ซึ่งส่งผลกระทบต่อการให้บริการระบบสารสนเทศ อยู่ในระดับร้ายแรง
๖. ตรวจพบการลาดตระเวนทางไซเบอร์ ภายในเครือข่ายระบบ C4ISR จากผู้ที่ไม่มีส่วนเกี่ยวข้องเพิ่มขึ้น และมีความเสี่ยงที่จะส่งผล
กระทบต่อระบบฯ
๗. มีการปรับระดับตามที่หน่วยเหนือสั่งการ

ตรวจสอบพบโจมตีต่อระบบเครือข่ายสารสนเทศของ ทร. แนวโน้มสูงขึ้น ท าใหป้ระสิทธิภาพการให้บริการลดลง 
และอาจส่งผลกระทบต่อภารกิจ ซึ่งจ าเป็นต้องปรับระดับสถานการณ์ฯ เพ่ือให้ ทร. มีความพร้อมในการรับมือ
เหตุการณ์ทางไซเบอร์ รองรับสถานการณ์ดังกล่าว



การปรับระดับสถานการณ์ด้านไซเบอร์

จัดชุด CPT (๗) และ CCMT (๕) เพิ่มเติมให้กับ ศสซ.ศปก.ทร.
รองรับสถานการณท์างไซเบอร์ที่มีแนวโน้มสูงขึ้น

Cyber Protection Team : CPT
๑. หน.ชุด 
๒. จนท.เฝ้าระวัง
๓. จนท.ระบบเทคโนโลยีสารสนเทศ
๔. จนท.ระบบเครือข่าย
๕. จนท.พิสูจน์หลกัฐานทางดจิทิัล 
๖. จนท.ตอบสนองเหตุการณ์
๗. ประสานงาน

Cyber Combat Mission Team : CCMT
๑. หน.ชุด 
๒. จนท.ปฏิบัติการ (๑)
๓. จนท.ปฏิบัติการ (๒)
๔. จนท.ปฏิบัติการ (๓)
๕. จนท.ปฏิบัติการ (๔)



เหตุการณ์ทางไซเบอร์ที่เก่ียวข้องกับกองทัพเรือ

ส



เหตุการณ ์Credential Leaked



ความเสี่ยงต่อภัยคุกคามทางไซเบอร์



การปฏิบัตกิารไซเบอรท์ี่ผ่านมา



แนวความคิดการปฏิบัติ

เชิงรับ (DCO)
➢ รับมือเหตุการณ์ทางไซเบอร์ในสถานการณ์วิกฤต 

โดยมุ่งเน้นการเฝ้าระวังในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ให้กับระบบเครือข่ายทางยุทธการ

➢ แจ้งเตือนกรณีตรวจพบภัยคุกคามฯ ให้กับหน่วย
ภายใน ทร. และแลกเปลี่ยนข้อมูลกับหน่วยภายนอก

➢ CPT เตรียมพร้อมตอบสนองเหตุการณ์ ฯ

เชิงรุก (OCO)
➢ ประสานการปฏิบัติกับ ฝขว.ฯ สนับสนุนข้อมูล
ข่าวกรองไซเบอร์ ในพื้นที่สนใจหาข่าว (NAI)
➢ ตรวจสอบหาข้อมูลส าคัญที่รั่วไหล 

(Credential Leaked) เพ่ืออาศัยประโยชน์
ในการเข้าถึงระบบของฝ่ายตรงข้าม 

➢ CCMT ด าเนินการตามขีดความสามารถ 
เพ่ือสร้างผลกระทบ และแสวงประโยชน์ในมิติ
ไซเบอร์

ขั้นปกติ - สถานการณ์วิกฤต  (ระดับความพร้อม ๒)



แนวทางการพัฒนาขีดความสามารถปฏิบัติการเชิงรุก 



การประเมินแนวโน้มสถานการณ์



สถานการณ์ด้านไซเบอร์



ประเมินภัยคุกคามทางไซเบอร์





Q & A
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